CAMARA MUNICIPAL DE POUSO ALEGRE
ESTADO DE MINAS GERAIS

TERMO DE REFERENCIA

1. OBJETO:

1.1 - Aquisicdo de 35 unidades de Certificado Digital e-CPF, tipo A3, com fornecimento
de midia tipo Token criptografico USB, padrdo ICP-Brasil, com validade de 24 (vinte e
quatro) meses, para uso dos servidores e parlamentares da Cadmara Municipal de Pouso
Alegre (CMPA), conforme condicdes e exigéncias estabelecidas neste Termo.

1.2 - Aquisi¢do de 1 unidade de Certificado Digital e-CNPJ, tipo Al, software instalado
na maquina, padrdo ICP-Brasil, com validade de 12 (doze) meses, para uso do
Departamento de Contabilidade da CMPA, conforme condi¢des e exigéncias
estabelecidas neste Termo.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA
CONTRATACAO:

O certificado digital funciona como um documento tnico no mundo eletrénico, por meio
de chaves criptografadas que garantem a autenticidade, a integridade ¢ o néo-repudio de
um documento. Portanto, constitui uma solugio fundamental para garantir a segurancga ¢
autenticidade dos documentos assinados pelos servidores e parlamentares da Camara
Mounicipal de Pouso Alegre.

Considerando que a utilizagdo de certificados digitais no &mbito da Cdmara Municipal de
Pouso Alegre ¢ imprescindivel para a elaboracfio e assinatura de documentos digitais,
como proposituras, oficios, certiddes, pareceres e outros documentos, bem como para a
utilizagfio em sistemas que exigem o padrio de assinatura eletrénica no tramite
processual, como Tribunal de Contas do Estado de Minas Gerais (TCEMG), Sistema
Eletrénico de Informagdes (SEI!), Processo Judicial Eletronico (Pje), SICONFI, E-cac,
e-Social e outros.

Considerando o avango das ferramentas de tecnologia da informag¢io e comunicagio
(TIC) que vivenciamos atualmente e as praticas de governo digital amplamente
difundidas nos érgdos piblicos. E, que em curto prazo, a CMPA deveré se adequar as
novas préticas, avangando assim na informatizagéio de todos os seus processos, tais como
tramitacio 100% (cem por cento) eletrdnica do processo legislativo, contabilidades e
prestacdes de contas, procedimentos licitatorios, das comunicagdes inter-setoriais e
administrativas, bem como no atendimento a sociedade, a solugdo do certificado digital €
uma ferramenta indispensavel para realizacfio desse projeto.

Considerando que os certificados digitais emitidos aos servidores da Camara expiram no

ano de 2025, bem como que a partir de 1° de janeiro se inicia uma nova legislatura, ¢
fundamental que seja realizada uma nova contratagdo dos servigos de emissfio de
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certificados digitais para o inicio dos trabalhos legislativos e administrativos da Casa, sob
o risco de inviabilizac3o da atuagdo do poder legislativo municipal.

Ademais, tendo em vista os prazos possiveis para aquisi¢fo de certificados digitais, resta
evidente que a contratagiio mais vantajosa, considerando as particularidades do o6rgao,
para os certificados do tipo A1 e-CNPJ, que ¢ vinculado ao CPF do Presidente da Camara
Municipal, seja com validade de 12 (doze) meses, em razéo da alternincia anual da
Presidéncia da Casa, de acordo com as normas regimentais.

Por outro lado, para contrataggio do certificado do tipo A3 e-CPF, ¢ mais vantajoso que
seja contratado pelo prazo de 24 (vinte e quatro) meses, de modo a unificar a validade
com os certificados digitais ja emitidos aos servidores no processo de contratagdo n’
03/2024, dispensa de licitagdo 05/2024, que expirardo no ano de 2027 ¢ assim possibilitar
que seja realizada uma nova contratagiio global.

Por fim, ressalto que a contratagdo deverd possuir a vigéncia de 12 (doze)
meses, contados da assinatura do contrato, na forma do artigo 105 da Lei n® 14.133/2021,
de modo que os certificados digitais possam ser emitidos pelos servidores e assessores de
acordo com as necessidades no préximo ano.

3. DESCRICAO DA SOLUCAO COMO UM TODO:

Esta solugfio tem a finalidade de garantir a operagio, manutengéo e gestfo dos servigos
de emissio de certificados digitais através da terceirizagio dos servigos por meio de
empresa especializada - autoridade certificadora credenciada pela Infraestrutura de
Chaves Piblicas Brasileira (ICP-Brasil).

Certificado Digital nivel A3, ou seja, com geragdo e armazenamento das chaves
criptograficas que possa ser utilizado em qualquer computador. Tipo e-CPF, logo pessoal
do usuario, garantindo a autenticidade. Dispositivo de armazenamento do certificado
digital em token, emitido por autoridade certificadora credenciada pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), com validade de 24 (vinte e quatro) meses
contados da data de emissio do certificado.

Certificado Digital nivel Al, com geragiio e armazenamento das chaves criptograficas
que possa ser utilizado em computador especifico. Tipo ¢-CNPJ, garantindo a
autenticidade. Dispositivo de armazenamento do certificado digital em software, emitido
por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil), com validade de 12 (doze) meses contados da data de emissdo do
certificado.

4. REQUISITOS DA CONTRATACAO:

L

Av. Sao Francisco, n® 320 - Primavera - Pouso Alegre - MG - 37552-030 - Fone: (35) 3429-6501 | 3429-68502 | Site: www.cmpa.mg.gov.br



NV .
. CAMARA MUNICIPAL DE POUSO ALEGRE
ESTADO DE MINAS GERAIS

4.1. A contratada devera se certificar de cumprir a todos os requisitos das ResolugGes
emitidas pelo Instituto Nacional de Tecnologia da Informagédo, bem como seguir todas as
recomendacdes de seguranca da informacfo da JCP-Brasil na emissio dos certificados;

4.2. A contratada devera prover a emisséo de certificado digital por meio de atendimento
presencial no municipio de Pouso Alegre ou por videoconferéncia;

4.3. Apbs assinatura do contrato ou entrega de ordem de fornecimento, a contratada
devera disponibilizar os servigos de emissdo de certificados digitais em no maximo 2
(dois) dias tteis;

4.4, A contratada devera realizar a entrega dos equipamentos de armazenamento de
chaves criptograficas (token) em no maximo 5 (cinco) dias tteis apos sua validagéo.

5. CRITERIO DE JULGAMENTO DAS PROPOSTAS E HABILITACAO:
5.1. O critério de julgamento das propostas serd o de menor prego;

5.2. Considerando a pequena relevincia econdmica da contratagio nfo se justifica gastos
com um procedimento licitatorio, sendo mais vantajoso optar por procedimento mais
simples e célere, visando a eficiéncia dos recursos a serem despendidos pela Camara
Municipal de Pouso Alegre. Com a aquisi¢io do objeto do presente Termo de Referéncia
com amparo legal no art. 75, II, da Lei Federal n® 14.133, de 2021, devidamente
atualizado pelo Decreto Federal n® 11.871, de 29 de dezembro de 2023, que dispde ser
dispensavel a licitagdo quando o valor para a contratagdo de outros servigos € compras
for de valor até R$ 59.906,02 (cinquenta ¢ nove mil novecentos ¢ seis reais e dois
centavos);

5.3. Considerando ainda o art. 7°, § 4° ¢ 5° do Decreto Municipal 5.798/24, que estabelece
que a estimativa de pregos poderd ser realizada concomitantemente a selegio da proposta
economicamente mais vantajosa, além de direcionar que o procedimento seja realizado
por meio de solicitagfio formal de cotagBes a fornecedores;

5.4. Apés a publicacfo a ser realizada nos termos do §3° do art. 75 da Lei 14.133, sera
contratada a menor oferta dentre as ji constantes no processo € as novas propostas a serem
recebidas;

5.5. Para a habilitacfio nas contratacdes/aquisi¢Bes exigir-se-a dos interessados, com base
na Lei Federal n® 14.133, de 2021, o seguinte:

5.5.1. Habilitagdo juridica e regularidade fiscal e trabalhista;

5.5.1.2. Inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);
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5.5.1.3. Certiddo Negativa (ou positiva com efeito de negativa) de débitos relativos aos
Tributos Federais e a Divida Ativa da Uniéo;

5.5.1.6. Certificado de Regularidade de Situag¢#o, junto ao Fundo de Garantia por Tempo
de Servico — CRF/FGTS;

5.5.1.7. Certidsio Negativa de Débitos Trabalhistas — CNDT (ou positiva com efeito de
negativa).

6. ENTREGA DOS PRODUTOS:

Os certificados digitais deverdo ser entregues na sede da Camara Municipal de Pouso
Alegre, situada na Avenida S#o Francisco, n® 320, Primavera, Pouso Alegre, MG, no
prazo maximo de 5 (cinco) dias uteis apds o processo de validagio com o servidor ou
parlamentar.

7. OBRIGACOES DA CONTRATADA:

7.1. Cumprir com todas as obrigagdes constantes no Termo de Referéncia e em sua
proposta, em especial, com relagio aos prazos de atendimento, assumindo
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugéo do
objeto, e ainda:

7.1.1. Indicar preposto e informar os respectivos telefones e correio eletrdnico, para
representd-la, durante a execugéo do contrato;

7.1.2. Fornecer numero telefonico ou e-mail, para que a Cimara Municipal de Pouso
Alegre possa efetuar chamados de suporte técnico;

7.1.3. Fornecer manutengio preventiva e corretiva dos servigos especializados de emissio
de certificados digitais;

7.1.4. Fornecer garantia total dos equipamentos e servigos especializados de emissdo de
certificados digitais;

7.1.5. Fornecer sem custos um novo token com a sua devida validagfio, no caso de perda
ou extravio pelo usudrio;

7.1.6. Responder, unica e exclusivamente, pelo pagamento de todos os impostos, taxas e
demais obrigagdes fiscais incidentes ou que vierem a incidir sobre o objeto contratado;

7.1.7. Manter-se, durante a vigéncia do contrato, em compatibilidade com as obriga¢@es
assumidas, todas as condigdes de habilitagio e qualificagfio exigidas na contratagio.

8. OBRIGACOES DA CONTRATANTE:
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8.1. Receber da contratada os servigos no dia estabelecido, se estdo de acordo com as
especificagdes determinadas nos itens 3 e 4;

8.2. Realizar o pagamento a contratada até 15 (quinze) dias apds apresentagfo, pela
contratada, da nota fiscal/fatura, devidamente atestada pelo setor competente;

8.3. Enviar a nota de empenho emitida em favor da contratada;
8.4. Atestar a nota fiscal apds o recebimento definitivo dos servigos;

8.5. Exigir o cumprimento de todas as obrigagdes assumidas pela contratada, de acordo
com as cldusulas contratuais e os termos de sua proposta;

8.6. Comunicar a contratada, por escrito, sobre imperfei¢Ges, falhas ou irregularidades
verificadas no decorrer da locagio;

8.7. Acompanhar e fiscalizar o cumprimento das obrigagdes da contratada, através de
comissdo/servidor especialmente designado;

8.8. A administragio nfo responderd por quaisquer compromissos assumidos pela
contratada com terceiros, ainda que vinculados a execugéo deste.

9. CONDICOES DE PAGAMENTO:

9.1 A contratada devera apresentar nota fiscal para o devido pagamento, emitida em nome
da Camara Municipal de Pouso Alegre, com mengfio expressa ao numero da nota de
empenho, devendo constar nome e nimero do banco, cédigo da agéncia e numero da
conta corrente;

9.2. Apresentada a fatura, caberd ao fiscal do contrato, atestar a entrega do objeto,
encaminhando o documento para as providéncias referentes ao pagamento, observando
regularidade junto a CEF, efetuada por intermédio do Certificado de Regularidade do
FGTS — CRF e comprovagdo da manutengio de regularidade dos débitos trabalhistas, dos
tributos federais, estaduais e municipais da Contratada;

9.3. O pagamento serd efetuado por intermédio de depdsito em conta bancaria do
fornecedor beneficiario no prazo de até 15 (quinze) dias corridos ap6s o recebimento do
servigo,

9.4. A coniratada optante pelo Simples Nacional ndo sofrera a retengéo tributdria quanto
aos impostos e contribui¢des abrangidos por aquele regime. No entanto, 0 pagamento
ficara condicionado 4 apresentagfio de comprovagio, por meio de documento oficial, de
que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.
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10. ESTIMATIVA DO VALOR DA CONT RATACAO OU AQUISICAO:

O valor estimado para a presente contratagdo foi auferido com fundamento no art. 23, §1°,
11T e IV, da Lei Federal n° 14.133/2021, por intermédio de uma combinag8o entre os
valores apurados em pesquisa de sftios eletrdnicos de dominio amplo e pesquisa direta
com fornecedores (justificativa anexa).

Para aquisi¢iio de 35 unidades de Certificado Digital e-CPF, tipo A3, com fornecimento
de midia tipo Token criptogréfico USB, padréio ICP-Brasil, com validade de 24 (vinte ¢
quatro) para uso dos servidores ¢ vereadores da CMPA - R$ 7.751,73 (sete mil setecentos
e cinquenta e um reais e setenta e trés centavos).

Para aquisicio de 1 unidade de Certificado Digital e-CNPJ, tipo Al, instalado na
maquina, padrio ICP-Brasil, com validade de 12 (doze) meses, para uso do Departamento
de Contabilidade da CMPA - R$ 197,38 (cento e noventa e sete reais ¢ trinta ¢ oito
centavos).

Totalizando: R$ 7.949,11 (sete mil novecentos e quarenta ¢ nove reais e onze centavos).

11. ADEQUACAO A LEI GERAL DE PROTECAO DE DADOS:

11.1. Entende-se por "Dados Pessoais", todos e quaisquer dados ou informagdes que,
individualmente ou em conjunto com outros dados ou nomes, identifiquem ou permitam
que um determinado usudrio seja identificado, nos termos da Lei Federal n° 13.709/2018
("LGPD").

11.2. A contratada, na qualidade de operador dos Dados Pessoais, devera trata-los Unica
e exclusivamente para as finalidades estabelecidas neste instrumento, ou conforme
orientagfio por escrito fornecida pela Cdmara Municipal de Pouso Alegre.

11.3. A Camara Municipal de Pouso Alegre, na qualidade de controlador dos dados
pessoais, observara a legislagfio aplicdvel 4 matéria nas decisGes relativas ao tratamento
dos dados pessoais, sendo totalmente responsavel pelo eventual descumprimento das
pormas legais, quando previamente alertado pela contratada.

11.4. Em caso de descumprimento da LGPD, em decorréncia desta aquisigdo ou das
orientacGes fornecidas pela Cémara Municipal de Pouso Alegre, a contratada serd
solidariamente responsdvel por eventuais prejuizos sofridos pelo Poder Legislativo
municipal.

11.5. Em observincia & Lei Geral de Protegio de Dados Pessoais (Lei Federal n°
13.709/2018), a contratada declara:

(A
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11.5.1. Tratar e usar os dados a que tem acesso, nos termos legalmente permitidos, em
especial recolhendo-o0s, registrando-os, organizando-os, conservando-os, consultando-os
ou transmitindo-os somente nos casos em que houver consentimento inequivoco da
Camara Municipal de Pouso Alegre;

11.5.2. Tratar os dados de modo compativel com as finalidades definidas pela Cimara
Municipal de Pouso Alegre;

11.5.3. Conservar os dados apenas durante o periodo necessdrio a execugdo das
finalidades, garantindo a sua confidencialidade;

11.5.4. Implementar as medidas técnicas e organizativas necessarias para proteger os
dados contra a destrui¢fo, acidental ou ilicita, a perda acidental, a alterac@o, a difuséo ou
o0 acesso nfo autorizado, bem como contra qualquer outra forma de seu tratamento ilicito;

11.5.5. Assegurar que os seus empregados e os prestadores de servigos externos
contratados, que venham a ter acesso aos dados pessoais no contexto desta aquisigdo,
cumpram as disposi¢des legais aplicaveis em matéria de prote¢do de dados pessoais, ndo
cedendo nem divulgando tais dados a terceiros, nem deles fazendo uso para quaisquer
fins que ndo os estritamente consentidos pela Cidmara Municipal de Pouso Alegre,
devendo a contratada exigir que tais individuos assinem o Termo de Confidencialidade.

11.6. A contratada mantera os Dados Pessoais e Informacgdes Confidenciais sob
programas de seguranga, incluindo a adogfo e a aplicagfo de politicas e procedimentos
internos, elaborados para:

11.6.1. Identificar riscos provaveis e razodveis para seguranga e acessos ndo autorizados
asua rede; e

11.6.2. Minimizar riscos de seguranga, incluindo avaliacio de riscos e testes regulares.

11.7. A contratada se obriga a comunicar imediatamente 4 Camara Municipal de Pouso
Alegre quando da ocorrénceia de qualquer incidente envolvendo os servigos contratados,
tomando de imediato todas as medidas que possam minimizar eventuais perdas e danos
causados em razdo do incidente, além de adotar todas as medidas técnicas necessarias
para cessar e solucionar o incidente com a maior brevidade possivel.

11.8. A Camara Municipal de Pouso Alegre possui amplos poderes para fiscalizar e
supervisionar o cumprimento das obrigagbes de que trata esta clausula, inclusive in loco,
na sede da contratada, desde que, neste caso, avise com antecedéncia minima de 48h
(quarenta e oito horas), e pode, ainda, a qualquer tempo, exigir os elementos
comprobatortos correspondentes.

11.9. A contratada se comprometc a responder todos os questionamentos feitos pela
Camara Municipal de Pouso Alegre que envolvam dados pessoais repassados € a LGPD,

s
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no prazo de 05 (cinco) dias tteis, sem prejuizos dos demais deveres ajustados neste
instrumento.

12. RECURSOS ORCAMENTARIOS:

12.1. As despesas decorrentes desta contratagio serfio atendidas pela seguinte dotagdo:
01.02.01.122.0014.8006.339039.

13. SANCOES ADMINISTRATIVAS:

13.1. A inexecucfio parcial ou total do objeto ou a pratica dos atos indicados nesta
clausula, constatada a agdo ou a omissfio da CONTRATADA relativamente as obrigacdes
contratuais, torna passivel a aplicag@io das sangdes previstas nos arts. 155 ¢ 156 da Lei
Federal n° 14.133, de 2021, respectivos decretos regulamentadores e neste instrumento,
bem como facultara 3 Administragfo a exigir perdas e danos nos termos dos artigos 402
a 405 do Cédigo Civil, observando o contraditério e a ampla defesa.

14. DA FISCALIZACAO DO OBJETO:

14.1. A fiscalizagfio do objeto desta contratag8o ficard ao cargo de servidor devidamente
designado pela Camara Municipal de Pouso Alegre, conforme determina o art. 117 da Lei
Federal n° 14.133, de 2021.

Pouso Alegre, 3 de outubro de 2024.

i Tidgs”

Lucas Teodoro
Analista Legislativo
CAMARA MUNICIPAL DE POLISO ALEGRE - MG
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